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RESUMO
O presente trabalho tem por objeto lançar uma visão jurídica sobre o cenário de monetização
de  dados  pessoais,  com  vistas  a  sugerir  perspectivas  regulatórias  para  estas  atividades
econômicas  e  almejando,  com  isto,  conferir  maior  proteção  ao  direito  fundamental  à
privacidade.  Parte  da  atual  problemática  do  uso  econômico  dos  dados  pessoais  e  a
preocupação com o direito fundamental à privacidade, que encontra-se em risco de violação
ante as diversas práticas de tratamento destes dados – risco este maximizado e potencializado,
principalmente, com a democratização das redes sociais virtuais. Tem por objetivo principal
sugerir, em termos gerais, perspectivas para a regulação da utilização com fins econômicos de
dados pessoais. Dentre seus objetivos específicos estão: elaborar breve evolução do direito
fundamental à privacidade até a proteção dos dados pessoais; abordar a conjuntura relativa ao
tratamento  de  dados,  amparada  nos  paradigmas  da  sociedade  em  rede,  sociedade
informacional, ciberespaço, convergência digital, dataísmo e conceitos correlatos; demonstrar
através de alguns exemplos como se dá a utilização de dados pessoais em modelos de negócio
e como surge a preocupação com sua proteção e salvaguarda da privacidade; realizar um
apanhado dos diplomas legais atinentes à temática no Brasil,  analisando-os sob a ótica da
monetização e proteção dos dados pessoais;  extrair  do corpo legal disponível capacidades
regulatórias para o cenário brasileiro de monetização de dados pessoais, tendo em vista não só
a proteção da privacidade, mas também dos valores a ela conexos. Como metodologia, baseia-
se em uma leitura crítica do material teórico levantado: dos diplomas legais nacionais que têm
atinência  com  a  temática,  da  doutrina  mais  abalizada  em  termos  de  privacidade,  dados
pessoais,  sociedade  informacional  e  regulação,  e  de  notícias  de  portais  especializados,
utilizados unicamente para ilustrar situações demasiadamente contemporâneas e que a Ciência
Jurídica  ainda  não  foi  capaz  de  alcançar.  Utiliza  como  pressuposto  crítico  de  análise  o
imperativo de proteção do direito fundamental à privacidade neste cenário de monetização de
dados pessoais. Neste intuito, insere este direito nos paradigmas da sociedade da informação,
sociedade em rede e ciberespaço para, contextualizando-o, dele extrair um conteúdo protetivo
capaz  de  abarcar  as  complexidades  próprias  deste  cenário  de  protagonismo  dos  dados  e
informações.  Após,  e  a  partir  da  análise  do  arcabouço  legal  nacional  e  considerando  as
construções teóricas previamente realizadas, que sugerem um cenário de extremo risco ao
direito  fundamental  à  privacidade  e  às  liberdades  que  este  pressupõe  (liberdade  de
pensamento, liberdade política, religiosa, sexual, entre outras) por meio de práticas como a
surveillance,  já  chamada  até  mesmo  de  dataveillance,  busca  propor  apontamentos
regulatórios aptos a abordar o tratamento de dados pessoais, capazes de proteger a privacidade
dos titulares dos dados. Indica certas proposituras, gerais, abstratas e atemporais, para orientar
a atuação do Estado neste  intento:  por  exemplo,  a  necessária  e  forte  presença  Estatal  na
regulação  destes  serviços,  a  valorização  de  princípios  como  o  da  autodeterminação
informativa e do livre consentimento, e uma regulação cada vez mais baseada no postulado da
privacy by design. Concluiu, apesar da edição da Lei Geral de Proteção de Dados (Lei nº
13.709/2018), pela necessidade de criação de uma Autoridade Nacional de Proteção de Dados
para centralizar, organizar e conferir maior força ao enforcement da legislação nacional, assim
como sugerindo uma atuação regulatória pautada na perspectiva do risco e do “code is law”,
de Lawrence Lessig.
Palavras-chave: Dados pessoais; monetização; proteção; privacidade; regulação.
ABSTRACT
The object of this dissertation is to cast a legal view over the personal data monetization
scenario, intending to suggest regulatory perspectives to such economic activities and aiming
to  contribute  to  the  protection  of  the  right  to  privacy.  Its  starting  point  is  the  resulting
problematic of this scenario and the concern over privacy protection, which is in grave risk of
violation because of the numerous data practices – a risk that is potentialized,  mainly, on
account of the democratization of virtual social networks. Its main objective is to suggest, in
broad terms, regulatory perspectives over economic uses of personal data. Among its specific
objectives: elaborate a brief overview on the evolution of the fundamental right to privacy,
from its  origins to  the data protection concerns; approach the data  treatment  conjuncture,
based  on  the  networked  society,  informational  society,  cyberspace,  digital  convergence,
dataism and other correlated paradigms; demonstrate through a few examples how personal
data monetization occurs in some business models and why the privacy concern arises; make
a collection of the laws, bills and normatives that relate to the object, analyzing them under
the perspective of personal data monetization and protection; extract from the available legal
body regulatory possibilities to the Brazilian personal data monetization scenario, aiming not
only  to  contribute  on  the  protection  of  privacy,  but  also  its  attached  values.  As  a  work
methodology,  it  utilizes  a  critical  review of  the  collected  theoretic  material:  of  the  legal
normatives;  the  state-of-the-art  works  and  authors  in  terms  of  privacy,  personal  data,
informational  society and regulation;  and of  specialized portals  news,  used  as  a  mean to
illustrate certain contemporary situations that the Legal Science is yet to grasp. The work
utilizes  as  a  critical  premisse  in  its  analysis  the  imperative  of  privacy  protection  in  this
scenario  of  data  protection.  With  this  intent,  the  work inserts  the  right  to  privacy in  the
informational society, network society and cyberspace paradigms, contextualizing it, in order
to extract from this contextualization a protective content of this right, able to comprehend the
inherent complexities of this personal data monetization scenario. After that,  considering the
previous legal analysis and theoretic constructions, that suggests a scenario of extreme risk to
the  fundamental  right  to  privacy  and  the  liberties  it  encompasses  (freedom  of  thought,
political freedom, religious, sexual, among others) through practices such as surveillance, that
is even called dataveillance by some, aims to propose regulatory guidances fit to approach the
data monetization scenario, able to protect the privacy of the data subjects. The work indicates
certain general, broad and perennial propositures, aiming to orient the State procedures: as an
example,  the  need  of  a  strong  State  presence  in  these  services  regulation,  the  praise  of
principles such as the informational  self-determination and free consent,  and a regulatory
performance more based on the concept of privacy by design. It concludes, in spite of the
Brazilian General Data Protection Regulation publishing, stressing the need to create a Data
Protection  National  Authority,  capable  of  centralizing,  organizing  and  empowering  the
enforcement of the national legislation, as well as suggesting a regulatory proceeding more
based on the risk perspective and the Lawrence Lessig’s “code is law” perspective.
Key-words: Monetization; personal data; privacy; protection; regulation.
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1 INTRODUÇÃO
É inegável a mudança de paradigmas que a sociedade vivencia nos primeiros anos do século
XXI – principalmente após o advento, democratização e difusão da internet. Diferentes ramos do
conhecimento cunharam termos distintos  para tentar  conceituar  este  cenário de cada vez maior
preponderância da internet e das Tecnologias da Informação e Comunicação nos inúmeros setores
da  sociedade:  Manuel  Castells  chamou-o de sociedade da  informação (ou  sociedade em rede);
Pierre Lévy, de cibercultura e ciberespaço – este último conceito também utilizado por Daniel J.
Solove,  Lawrence Lessig e  originalmente batizado por John Perry Barlow; Andrew Murray,  de
convergência digital; Yuval Noah Harari, de dataísmo; isto apenas para citar alguns dos cientistas
que se debruçaram sobre o tema.
Mas  independente  da  nomenclatura  e  das  peculiaridades  inerentes  a  cada  análise,  tais
definições encontram um denominador comum precisamente no protagonismo das ferramentas de
TIC, principalmente a internet, e dos dados e informações gerados e utilizados em tal panorama.
Este  protagonismo  vem  transformando  o  modo  como  vários  âmbitos  da  sociedade  se
manifestam e tocam seus processos: a cultura, os relacionamentos, o comportamento, e até mesmo a
política e a economia vem experimentando intensas influências e modificações. As relações se dão,
gradativamente, mais no âmbito digital (ou, utilizando um termo mais apropriado, no ciberespaço),
gerando com isto uma quantidade abissal de dados e informações. 
Daí se falar, por exemplo, em  Internet of Things (internet das coisas) para representar o
alcance da interconectividade entre dispositivos, e em  Big Data, para tratar do cenário de vastas
quantidades  de  dados  e  informações,  assim  como  das  soluções  tecnológicas  para  o  seu
aproveitamento: termos como algoritmos, machine learning (aprendizado automático, aprendizado
de máquina) e  business inteligence (tomar decisões de negócios com base em análise de dados)
estão em crescente voga. O dado passou a ser útil, a ter valor; sua análise e tratamento também
passam a ser preciosos. Neste cenário, então, têm-se considerado os dados produzidos como uma
matéria-prima. Certos empreendedores foram além, apontando-os como sendo o “novo petróleo”.
Em tal quadro de produção de dados, o cidadão nele inserido se vê compelido não só a
consumir  informações  e  dados,  mas  também  a  produzi-los,  entregá-los  e  fornecê-los.  Somos
exigidos, por exemplo, pelas redes sociais virtuais (como o  Facebook, Twitter, Instagram,  entre
outras) a entregar inúmeros dados pessoais em contrapartida pelo acesso e uso. Inúmeros outros
serviços  oferecidos  na  internet  (como  guias  GPS,  buscadores,  plataformas  de  mensagens  e  de
comércio eletrônico, etc) também exigem que forneçamos dados – e que continuemos a produzi-los.
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Isto não é a toa: como se adiantou, os dados, tidos como matéria-prima, são de importância
fulcral  para  tais  companhias,  que  os  monetizam  de  diferentes  maneiras.  A mais  conhecida  e
difundida destas  maneiras  é  a  publicidade  dirigida,  que,  em brevíssimo resumo,  é  a  prática  da
análise dos dados e informações pessoais de indivíduos ou grupos para oferecer a publicidade mais
relevante possível em relação a suas preferências.
Assim, por um lado, os dados acabam servindo como moeda de troca para os internautas que
usufruem gratuitamente de serviços; por outro, a entrega deliberada (e por vezes excessivamente
ingênua e voluntária) dos dados pessoais suscita certa preocupação com a privacidade dos usuários
destes serviços – preocupação que não é infundada, principalmente quando se considera os casos de
espionagem  e  exploração  dos  dados  pessoais  tornados  públicos  pelo  WikiLeaks e  pelo
whistleblower (denunciante) americano Edward Snowden, não olvidando-se também do escândalo
envolvendo a  Cambridge Analytica e o  Facebook.  Este último  case,  por sua magnitude, teve o
mérito de atrair maior atenção pública para a necessidade de proteção dos dados pessoais, tendo o
CEO  do  Facebook,  Mark  Zuckerberg,  sido  inclusive  intimado  a  depôr  no  Congresso  norte-
americano.
Nestes paradigmáticos casos, verificou-se que agências de inteligência de diversos governos
mundiais  estavam  coletando  e  analisando  os  dados  pessoais  de  cidadãos  (e  até  mesmo  de
mandatários de outras nações) com finalidades de vigilância. As justificativas, ventiladas após as
denúncias, rodeavam o lugar comum do combate ao terrorismo e proteção da segurança nacional. A
Cambridge Analytica, por sua vez, foi acusada de utilizar dados pessoais de milhões de usuários do
Facebook para influenciar a saída do Reino Unido da União Europeia (caso cunhado de Brexit) e de
manipular os eleitores dos Estados Unidos da América para elegerem o então candidato Donald
Trump presidente daquela nação. São casos que denotam o perigo que a prática do uso de dados
pessoais ostenta para a democracia e seus rumos.
Outro receio, mais próximo do cidadão médio, pode ser retirado do uso dos dados médicos,
hospitalares e dados de qualquer maneira relacionados à saúde: imaginando-se, por exemplo, que
uma seguradora de saúde pode coletar, utilizar, reunir e conjugar dados de registros das consultas
médicas, de resultados de exames laboratoriais, das compras realizadas em farmácias (rastreadas
através do CPF e números de cartões de crédito), de pesquisas em sites de busca e até mesmo de
hábitos possivelmente danosos à saúde expostos nas redes sociais, é possível conjecturar que, a
depender dos resultados obtidos com tais dados, a seguradora poderia estipular o valor da apólice
ofertada de acordo com os parâmetros alcançados. 
A privacidade do cidadão, possivelmente exposta na internet através dos dados pessoais e
potencialmente  devassada  por  meio  de  tal  prática  exemplificada,  poderia  infligir-lhe  severos
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prejuízos. O titular dos dados não padeceria somente em termos de exclusão em serviços de seguro,
mas também na busca de emprego e na socialização.
Ante  este  cenário  de  utilização  com  objetivos  monetários  (assim  como  outros,
potencialmente mais obscuros e escusos) dos dados pessoais e a preocupação com a salvaguarda do
direito fundamental à privacidade que decorre da proteção de tais dados, cabe à ciência jurídica
despender esforços na busca por soluções que acomodem os diferentes atores, as diferentes searas e
os diferentes direitos que concorrem em tal panorama. E uma das principais perspectivas de atuação
jurídica, mormente quando se abordam temas com conotações econômicas, se traduz na regulação,
justificada  pelo  ferramental  institucional  e  legal  de  que  dispõe  para  a  defesa  de  direitos
fundamentais e de interesses coletivos e difusos.
 Este é – ressalvadas as dificuldades inerentes a uma análise de tema tão amplo, complexo,
profuso e plural, e considerada a velocidade das mudanças e avanços próprios da sociedade em rede
– o objeto da presente dissertação: se debruçar sobre esta multidisciplinar temática e, sob um viés
jurídico, inquirir e procurar delinear, ou ao menos esboçar, perspectivas e nortes regulatórios para o
uso econômico dos dados pessoais no Brasil.
Como objetivo principal, o trabalho esquadrinha o atual cenário de monetização de dados
pessoais no Brasil do ponto de vista jurídico, a partir das leis e normativas atinentes, bem como
marcos, entes e institutos regulamentadores disponíveis, com o fito de sugerir, em termos gerais,
perspectivas  para  a  regulação da  utilização com fins  econômicos  de dados pessoais,  sobretudo
considerada a necessidade de proteção do direito fundamental à privacidade.
Entre  seus  objetivos  específicos,  a  presente  pesquisa  tece  ligeiros  comentários  sobre a
evolução  do  direito  fundamental  à  privacidade  até  a  proteção  dos  dados  pessoais;  aborda  a
conjuntura  relativa  ao  tratamento  de  dados,  amparada  nos  paradigmas  da  sociedade  em  rede,
sociedade  informacional,  ciberespaço,  convergência  digital,  dataísmo  e  conceitos  correlatos,
demonstrando através de alguns exemplos como se dá a utilização de dados pessoais em modelos de
negócio e como surge a preocupação com sua proteção e salvaguarda da privacidade; realiza um
apanhado  dos  diplomas  legais  atinentes  à  temática  no  Brasil,  analisando-os  sob  a  ótica  da
monetização  e  proteção  dos  dados  pessoais;  extrai  do  corpo  legal  disponível  capacidades
regulatórias para o cenário brasileiro de monetização de dados pessoais, tendo em vista não só a
proteção da privacidade, mas também dos seus valores conexos; e sugere, ante a construção teórica
supra, elementos orientadores para uma regulação que viabilize a proteção do direito fundamental à
privacidade  no  quadro  sob  análise,  apontando  nortes  genéricos,  abstratos  e  atemporais  que  se
adéquem ao panorama brasileiro.
